Partner IT

Uafhangig erkleering baseret pa ISAE 3000-erkleering om informationssikker-
hed og foranstaltninger i henhold til databehandleraftale med dennes kunder

Pr. 12. juni 2019

PD5.as

(o)
N

Persondata o www.persondatasupport.as
Sverigesve] 10 o 8700 Horsens o TLF.: 4261 0844 o E-MAIL: kontakt@pds.as o CVR: 38582356



Indholdsfortegnelse

1. Ledelsens UdLalelSe .......cccovveeeeiiiiiiiiiieeieiiiiiiirees e s s an s e s
2. Uafhaengig erkleering .......cceceveeiiiiiiiiiiieieniiiinerecn s ass e s aanne e
3. Beskrivelse af behandliNg .........ueeeeeeeeeeeeieiiiiiiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeesseesssseesesssssssssssssssssssssasssssssssssnnnnsnnnnnnn
4. Kontrolmal, kontrolaktivitet, test og resultat heraf.........cccccoevvvmeeeiiiiiciirererrcccceeree e seeere e s anes



1.

Ledelsens udtalelse

Partner IT behandler personoplysninger pa vegne af dennes kunder i henhold til indgaet databehandleraftale.

Medfglgende beskrivelse er udarbejdet til brug for kunder, der benytter Partner IT’s ydelser, og som har en

tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder information om

kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's forordning om ”Beskyt-
telse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt. Partner IT bekraefter, at:

a)

Den medfglgende beskrivelse, giver en retvisende beskrivelse af den behandling af personoplysninger

der foretages ved benyttelse af Partner IT’s ydelser pr. 12. juni 2019. Kriterierne anvendt for at give

denne udtalelse var, at den medfglgende beskrivelse:

(i)

(ii)

Redeggr for, hvordan beskrivelsen af behandling af personoplysninger var udformet og im-
plementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysnin-
ger

De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begranse behandling af per-
sonoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, sendring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at
opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte
ethvert aspekt ved behandlingen, som den enkelte dataansvarlige matte anse vigtigt efter
deres sarlige forhold.



b)

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformet pr. 12. juni 2019. Kriterierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa
at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-
lere i henhold til databeskyttelsesforordningen.

Herning, den 12. juni 2019

Partner IT

Kim Juul-Henriksen

Direktgr



2. Uafhaengig erklaering

Uafhaengig erklaering baseret pa ISAE 3000-erklzering om informationssikkerhed og foranstaltninger i hen-
hold til databehandleraftale med dennes kunder.

Til: Partner IT og dennes kunder
Omfang

Vi har faet som opgave at afgive erklaering om Partner IT’s beskrivelse pa side 7-8 af ydelsen i henhold til data-
behandleraftale med kunder pr. 12. juni 2019 og om udformningen og funktionen af kontroller, der knytter sig
til de kontrolmal, som er anfgrt i beskrivelsen.

Partner IT’s ansvar

Partner IT er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse pa side 3-4, herunder fuld-
steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af
de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt
udfgre kontroller for at opna de anfgrte kontrolmal.

PersondataSupport’s (PDS’) ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Partner IT’s beskrivelse samt om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000. Denne standard kraever, at vi planlaegger og
udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er
retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effek-
tivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af sin behandling af personoplysninger, samt for kontrollernes udformning og funkti-
onalitet. De valgte handlinger afhaenger af PDS vurdering, herunder vurderingen af risiciene for, at beskrivel-
sen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet. Vores handlinger har omfattet
test af funktionaliteten af sadanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for,
at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af denne type
omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfgrte mal
samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en dataansvarlig

Partner IT’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og omfatter derfor ikke ngdvendigvis alle de aspekter ved ydelsen, som hver enkelt dataansvarlig matte anse
for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en databehandler som fglge af deres art
muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af en-
hver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en databe-
handler kan blive utilstraekkelige eller svigte.

Konklusion



Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af behandling af personoplysninger, sdledes som denne var udformet og implemente-
ret pr. 12. juni 2019, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet pr. 12. juni 2019

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i punkt 4.

Tilteenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i punkt 4 er udelukkende tiltaenkt dataansvarlige, der har
anvendt Partner IT’s ydelser, som har en tilstraekkelig forstaelse til at overveje den sammen med anden infor-
mation, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kra-
vene i databeskyttelsesforordningen er overholdt.

Horsens, den 12. juni 2019

PersondataSupport ApS

Mette Blanner
Partner, DPO, CISA



3. Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er at databe-
handler hoster den dataansvarliges platforme og yder support til den dataansvarlige og dennes ansatte i den
daglige drift af IT-systemer.

Karakteren af behandlingen
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om at:

e Varetage support til den dataansvarlige, hvor databehandleren kan have adgang til fuldstaendige oplys-
ninger hos den dataansvarlige.
e Varetage hosting af platforme, savel som kontinuerlig driftssupport til den dataansvarlige

Databehandleren er berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organisatoriske sik-
kerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og aftalte) sikkerhedsniveau omkring
oplysningerne.

Databehandleren skal dog — i alle tilfelde og som minimum — gennemfgre fglgende foranstaltninger, som er
aftalt med den dataansvarlige (pa baggrund af den risikovurdering den dataansvarlige har foretaget):

e Logning af sin dataadgang til dataansvarliges systemer
e Sikre sin dataadgang til dataansvarliges systemer
e Sikre backup af dataansvarliges systemer

Personoplysninger
Typen af personoplysninger, der behandles:

e Almindelige personoplysninger
o Szrlige kategorier af personoplysninger,
e Andre personlige oplysninger, herunder oplysninger om strafbare forhold og cpr-numre.

Kategorier af registrerede personer omfattet af databehandleraftalen:

e  Dataansvarliges kunder
o Dataansvarliges ansatte
o Dataansvarliges samarbejdspartnere og leverandgrer

Praktiske tiltag

Der er formuleret og implementeret passende tekniske og organisatoriske foranstaltninger til at sikker be-
handling af personoplysninger. Disse foranstaltninger er implementeret pa baggrund af anerkendte branche-
standarder herunder 1S027001 og retningslinjer fra databeskyttelsesforordningen og tilsynsmyndigheden. Alle
medarbejdere er gjort bekendt med de retningslinjer og traenes Igbende heri. Diverse underleverandgrer og
samarbejdspartnere er ligeledes gjort bekendt med retningslinjerne. Der bliver Igbende fgrt kontrol med over-
holdelse af retningslinjerne.

Risikovurdering

For hver behandlingsaktivitet er der foretaget en vurdering af sandsynligheden for at der sker tab af fortrolig-
hed (uvedkommende far adgang til oplysningerne), integritet (oplysningerne er ikke korrekt) eller tilgaengelig-
hed (oplysninger mistes). | denne vurdering er der taget udgangspunkt i trusler og i de foranstaltninger der er
implementeret for at beskytte oplysningernes fortrolighed, integritet og tilgaengelighed.



Dernaest er konsekvensen for de registrerede blevet vurderet. Denne vurdering tager udgangspunkt i hvad
konsekvensen for den registrerede er hvis der sker tab af fortrolige, integritet eller tilgeengeligheden af oplys-
ningerne. Vurdering er baseret pa om oplysningerne er almindelige, fortrolige eller fglsomme og de eventuelle
indirekte konsekvenser med hensyn til typen af datasaettet. Desto stgrre sandsynlighed for at oplysningernes
tab af fortrolighed, integritet eller tilgeengelighed kan fgre til materiel eller immateriel skade for den registre-
redes, desto st@rre er konsekvensen.

Baseret pa vurderingen af sandsynligheden og konsekvensen ved behandlingsaktiviteten er der udregnet en
risiko rating. Hvis denne rating vurderes til hgj, bliver der udarbejdet en konsekvensanalyse og en handlings-
plan for at saenke risikoen. | de tilfaelde hvor dette ikke er muligt udarbejdes en konsekvensanalyse

Kontrolforanstaltninger
For at sikre implementeringen af Databeskyttelsesforordningen er der udarbejdet:

e Fortegnelse over behandlingsaktiviteter

e Liste over dataansvarlige

e Risikovurderinger pa behandlingsaktiviteter

e Interne politikker for beskyttelse af persondata og it-sikkerhed

e Awarenes traening af medarbejdere i beskyttelse af persondata og it-sikkerhed

e Databrugslog og plan for notifikation ved databrud

e Arshjul for periodiske kontroller af organisatoriske og tekniske foranstaltninger til overholdelse af Da-
tabeskyttelsesforordningen og best practices indenfor generel it-sikkerhed.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
Komplementerende kontroller hos de dataansvarlige
Den dataansvarlige har fglgende forpligtelser:

e atsikre sig, at personoplysningerne er ajourfgrte

e atsikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regu-
lering

e atinstruksen er hensigtsmaessig set i forhold til databehandleraftalen og hovedydelsen.

e atsikre sig, at den dataansvarliges brugere er ajourfgrte



4.

Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
Al Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
at der alene ma foretages behandling af personoplysninger, durer, der sikrer, at behandling af personoplys-
nar der foreligger en instruks. ninger alene foregar i henhold til instruks.
Der foretages Igbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres. Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for opdatering,
herunder ved andringer i dataansvarliges in-
struks eller eendringer i databehandlingen.
Inspiceret, at procedurer er opdateret.
A2 Databehandler udfgrer alene den behandling af personoplys- Inspiceret, at ledelsen sikrer, at behandling af Ingen afvigelser konstateret
ninger, som fremgar af instruks fra dataansvarlig. personoplysninger alene foregar i henhold til in-
struks.
A3 Databehandleren underretter omgaende den dataansvarlige, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret

hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige i tilfeelde, hvor behandling
af personoplysninger vurderes at vaere i strid
med lovgivningen.

Der har ikke vaeret behov for underretning.




Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test

Inspiceret, at den dataansvarlige er underrettet i
tilfeelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

10



Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test

B.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
at der etableres aftalte sikringsforanstaltninger for behandling | durer, der sikrer, at der etableres de aftalte sik-
af personoplysninger i overensstemmelse med aftalen med kerhedsforanstaltninger.

den dataansvarlige.
Der foretages Igbende — og mindst en gang arligt — vurdering Inspiceret, at procedurer er opdateret.

af, om procedurerne skal opdateres.
Inspiceret, at der er etableret sikkerhedsforan-

staltninger der, som minimum, lever op til den
databehandleraftale, der indeholder de hgjeste
krav til sikkerhed.

B.2 Databehandleren har foretaget en risikovurdering og pa bag- Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
grund heraf implementeret de tekniske foranstaltninger, der durer, der sikrer, at databehandler foretager en
er vurderet relevante for at opna en passende sikkerhed, her- | risikovurdering for at opna en passende sikker-
under etableret de med dataansvarlige aftalte sikringsforan- hed.

staltninger.
Inspiceret, at den foretagne risikovurdering er

opdateret og omfatter den aktuelle behandling af
personoplysninger.

Inspiceret, at databehandler har implementeret
de tekniske foranstaltninger, som sikrer en pas-

sende sikkerhed i overensstemmelse med risiko-
vurderingen.

11



Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test
Inspiceret, at databehandler har implementeret
de sikringsforanstaltninger, der er aftalt med de
dataansvarlige.
B.3 Der er for de systemer og databaser, der anvendes til behand- | Inspiceret, at der for de systemer og databaser, Ingen afvigelser konstateret
ling af personoplysninger, installeret antivirus, som Igbende der anvendes til behandling af personoplysnin-
opdateres. ger, er installeret antivirus software.
Inspiceret, at antivirus software er opdateret.
B.4 Ekstern adgang til systemer og databaser, der anvendes til be- | Inspiceret, at ekstern adgang til systemer og da- Ingen afvigelser konstateret
handling af personoplysninger, sker gennem sikret firewall. tabaser, der anvendes til behandling af person-
oplysninger, alene sker gennem en firewall.
Inspiceret, at firewall er konfigureret i henhold til
intern politik herfor.
B.5 Interne netveerk er segmenteret for at sikre begraenset adgang | Forespurgt, om interne netvaerk er segmenteret Ingen afvigelser konstateret

til systemer og databaser, der anvendes til behandling af per-
sonoplysninger.

med henblik pa at sikre begraenset adgang til sy-
stemer og databaser, der anvendes til behandling
af personoplysninger.

Inspiceret, at gaestenetvaerk er adskilt fra det in-
terne netveerk.

12




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditor test

B.6

Adgang til personoplysninger er isoleret til brugere med ar-
bejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede proce-
durer for begraensning af brugeres adgang til per-
sonoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer for opfglgning pa, at brugeres adgang til
personoplysninger er i overensstemmelse med
deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger
understgtter opretholdelsen af begraensningen i
brugernes arbejdsbetingede adgang til personop-
lysninger.

Inspiceret ved en stikprgve pa 3 ud af 3 brugeres
adgange til systemer og databaser, at de er be-
graenset til medarbejdernes arbejdsbetingede be-
hov.

Ingen afvigelser konstateret

B.7

Der er for de systemer og databaser, der anvendes til behand-
ling af personoplysninger, etableret systemovervagning med
alarmering. Overvagningen omfatter:

e atserverer kgrer og svarer
e atservices er kgrer
e ressourceovervagning

Inspiceret, at der for systemer og databaser, der
anvendes til behandling af personoplysning, er
etableret systemovervagning med alarmering.

Inspiceret, at der er sket opfglgning pa alarmer,
samt at forholdet er meddelt de dataansvarlige i
behgrigt omfang.

Ingen afvigelser konstateret

Der har ikke vaeret alarmeringer der har

veeret relevante at meddele til dataansvar-

lige.

13




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test

B.8 Der anvendes effektiv kryptering ved transmission af fortrolige | Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
og fglsomme personoplysninger via internettet og med e-mail. | durer, der sikrer, at transmission af fglsomme og

fortrolige oplysninger over internettet er beskyt- | Der har ikke vaeret ukrypterede transmissi-

tet af steerk kryptering baseret pa en anerkendt oner af fglsomme eller fortrolige person-

algoritme. oplysninger.
Inspiceret, at teknologiske |gsninger til kryptering
er tilgaengelige.

Inspiceret, at der anvendes kryptering af trans-
missioner af fglsomme og fortrolige personoplys-
ninger via internettet eller med e-mail.

Forespurgt, om der har vaeret ukrypterede trans-
missioner af fglsomme og fortrolige personoplys-
ninger det seneste ar, samt om de dataansvarlige
er behgrigt orienteret herom.

B.9 Der er etableret logning i systemer, databaser og netveerk af Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
fglgende forhold: durer for opsaetning af logning.

e Logon af systemadministratorer Inspiceret, at logning af brugeraktiviteter i syste-
e  Systemadministrators visning af password mer, databaser og netvaerk, der anvendes til be-
e Fejlede forspg pa log-on handling og transmission af personoplysninger,
* Andringer og clearing af log er konfigureret og aktiveret.

14



Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test
B.10 | Andringer til systemer, databaser og netveerk fglger fastlagte Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
procedurer, som sikrer vedligeholdelse med relevante opdate- | durer for handtering af patches og sikkerhedspat-
ringer og patches, herunder sikkerhedspatches. ches.

Inspiceret ved stikprgve af serverer at disse er
opdateret.

B.11 Der er formaliseret forretningsgang for tildeling og afbrydelse | Inspiceret, at der foreligger formaliserede proce- | Det er konstateret at 1 fratradt bruger ikke

af brugeradgange til personoplysninger. Brugeres adgang re- durer for tildeling og afbrydelse af brugernes ad- | var deaktiveret i RDM, dog var brugeren
vurderes regelmaessigt, herunder at rettigheder fortsat kan gang til systemer og databaser, som anvendes til | lukket ned i Windows AD og har dermed
begrundes i et arbejdsbetinget behov. behandling af personoplysninger. ikke haft adgang til systemet.

Inspiceret ved en stikprgve pa 3 ud af 3 medar- Eller ingen afvigelser konstateret.

bejderes adgange til systemer og databaser, at
de tildelte brugeradgange er godkendt, og at der
er et arbejdsbetinget behov.

Inspiceret ved en stikprgve pa 1 ud af 1 fratradte
medarbejdere, at disses adgange til systemer og
databaser er rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for
regelmaessig - mindst en gang arligt — vurdering
og godkendelse af tildelte brugeradgange.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test
B.12 Ekstern adgang til systemer og databaser, hvori der sker be- Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
handling af personoplysninger, sker som minimum ved anven- | durer, der sikrer, at to-faktor autentifikation an-
delse af to-faktor autentifikation. vendes ved tilgang til kunders systemer.
Inspiceret, at brugere skal anvende to-faktor au-
tendikation nar der logges pa kundens og databe-
handlerens systemer udenfor databehandlernes
interne netvaerk.
B.13 Der er etableret fysisk adgangssikkerhed, saledes at kun auto- | Inspiceret, at der foreligger formaliserede proce-

riserede personer kan opna fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles personoplysninger.

durer, der sikrer, at kun autoriserede personer
kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplys-
ninger.

Ingen afvigelser konstateret

Datacenter er placeret hos underleveran-
dgr, som logger adgange til serverrum.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
C.1 Databehandlerens ledelse har godkendt en skriftlig informati- | Inspiceret, at der foreligger en informationssik- Ingen afvigelser konstateret
onssikkerhedspolitik, som er kommunikeret til alle relevante kerhedspolitik, som ledelsen har behandlet og
interessenter, herunder databehandlerens medarbejdere. It- godkendt inden for det seneste ar.
sikkerhedspolitikken tager udgangspunkt i den gennemfgrte
risikovurdering. Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante
Der foretages Igbende — og mindst en gang arligt — vurdering interessenter, herunder databehandlerens med-
af, om it-sikkerhedspolitikken skal opdateres. arbejdere.
C.2 Databehandlerens ledelse har sikret, at informationssikker- Inspiceret dokumentation for ledelsens vurdering | Ingen afvigelser konstateret
hedspolitikken ikke er i modstrid med indgaede databehand- af, at informationssikkerhedspolitikken generelt
leraftaler. lever op til kravene om sikringsforanstaltninger
og behandlingssikkerheden i indgaede databe-
handleraftaler.
Inspiceret, at kravene i den databehandleraftale
der har de hgjeste krav til sikkerhed, som mini-
mum, er daekket af informationssikkerhedspoli-
tikkens krav til sikringsforanstaltninger og be-
handlingssikkerheden.
Cc3 Der udfgres en efterprgvning af databehandlerens medarbej- Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret

dere i forbindelse med anseettelse. Efterprgvningen omfatter i
relevant omfang:

e Referencer fra tidligere ansattelser
e  Straffeattest

durer, der sikrer efterprgvning af databehandle-
rens medarbejdere i forbindelse med ansattelse.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
e Eksamensbeviser
c4 Ved anszttelse underskriver medarbejdere en fortrolighedsaf- | Inspiceret, at medarbejdere har underskrevet en | Ingen afvigelser konstateret
tale. Endvidere bliver medarbejderen introduceret til informa- | fortrolighedsaftale.
tionssikkerhedspolitik og procedurer vedrgrende databehand-
ling samt anden relevant information i forbindelse med med- Inspiceret, at medarbejdere i erklzeringsperio-
arbejderens behandling af personoplysninger. den, at de pagaeldende medarbejdere er blevet
introduceret til:
e Informationssikkerhedspolitikken
e Persondatapolitikken
e Personalehandbog vedr. it-sikker og be-
handling af personoplysninger
C5 Ved fratraedelse er der hos databehandleren implementeret Inspiceret procedurer, der sikrer, at fratradte Det er konstateret at 1 fratradt bruger ikke
en proces, som sikrer, at brugerens rettigheder bliver inaktive | medarbejderes rettigheder inaktiveres eller op- var deaktiveret i RDM, dog var brugeren
eller ophgrer, herunder at aktiver inddrages. hgrer ved fratraedelse. lukket ned i Windows AD og har dermed
ikke haft adgang til systemet.
Inspiceret ved en stikprgve pa 1 ud af 1 fratradte
medarbejdere i erkleeringsperioden, at rettighe- Eller ingen afvigelser konstateret.
der er inaktiveret eller ophgrt.
C.6 Ved fratreedelse orienteres medarbejderen om, at den under- | Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret

skrevne fortrolighedsaftale fortsat er geeldende, samt at med-
arbejderen er underlagt en generel tavshedspligt i relation til

durer, der sikrer, at fratradte medarbejdere
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test

behandling af personoplysninger, databehandleren udfgrer for | ggres opmaerksom pa opretholdelse af fortrolig-
de dataansvarlige. hedsaftalen og generel tavshedspligt.

Inspiceret at 1 ud af 1 fratradte medarbejdere
har underskrevet fortrolighedserklzering igen ved

opsigelse.
C.7 Der gennemfgres Igbende awareness-traening af databehand- | Inspiceret, at databehandleren udbyder aware- Ingen afvigelser konstateret
lerens medarbejdere i relation til it-sikkerhed generelt samt ness-traening til medarbejderne omfattende ge-
behandlingssikkerhed i relation til personoplysninger. nerel it-sikkerhed og behandlingssikkerhed i rela-

tion til personoplysninger.

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler
personoplysninger, har gennemfgrt den udbudte
awareness-traning.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
D.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
at der foretages opbevaring og sletning af personoplysningeri | durer for opbevaring og sletning af personoplys-
overensstemmelse med aftalen med den dataansvarlige. ninger i overensstemmelse med aftalen med den
Der foretages Igbende — og mindst en gang arligt — vurdering dataansvarlige.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.
D.2 Der er aftalt fglgende specifikke krav til databehandlerens op- | Inspiceret, at de foreliggende procedurer for op- | Ingen afvigelser konstateret
bevaringsperioder og sletterutiner: bevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder Der har ikke vaeret kundeophgr det sene-
"Ved ophgr af tjenesterne vedrgrende behandling forpligtes og sletterutiner. ste ar og derfor har det ikke vaeret muligt
databehandleren til, efter den dataansvarliges valg, at slette at teste sletning og tilbagelevering.
eller tilbagelevere alle personoplysninger til den dataansvar- Inspiceret, at sletning pa ophgrte aftaler er fore-
lige, samt at slette eksisterende kopier.” taget efter aftale med kunden.
Inspiceret, at der for ophgrte databehandlinger
er dokumentation for, at den aftalte sletning eller
tilbagelevering af data er udfgrt.
D.3 Ved ophgr af behandling af personoplysninger for den dataan- | Inspiceret, at der foreligger procedurer for be- Ingen afvigelser konstateret

svarlige er data i henhold til aftalen med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
o  Slettet, hvor det ikke er i modstrid med anden lovgiv-
ning.

handling af den dataansvarliges data ved ophgr
af behandling af personoplysninger.

Der har ikke vaeret kundeophgr det sene-
ste ar og derfor har det ikke vaeret muligt
at teste sletning og tilbagelevering.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test

Inspiceret, at der for ophgrte databehandlinger
er dokumentation for, at den aftalte sletning eller
tilbagelevering af data er udfert.

Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-

lige.
Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
E.l Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret

at der alene foretages opbevaring af personoplysninger i over- | durer for, at der alene foretages opbevaring og

ensstemmelse med aftalen med den dataansvarlige. behandling af personoplysninger i henhold til da-

Der foretages Ipbende — og mindst en gang arligt — vurdering tabehandleraftalerne.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.

Inspiceret, at der er dokumentation for, at data-
behandlingen sker i henhold til databehandleraf-
talen.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-

lige.
Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
E.2 Databehandlerens databehandling inklusive opbevaring ma Inspiceret, at databehandleren har en samlet og Ingen afvigelser konstateret
kun finde sted pa de af den dataansvarlige godkendte lokalite- | opdateret oversigt over behandlingsaktiviteter
ter, lande eller landomrader. med angivelse af lokaliteter, lande eller landom-
rader.

Inspiceret, at der er dokumentation for, at data-
behandlingen, herunder opbevaring af personop-
lysninger, alene foretages pa de lokaliteter, der
fremgar af databehandleraftalen —eller i gvrigt er
godkendt af den dataansvarlige.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Auditors udfagrte test Resultat af auditors test
F.1 Der foreligger skriftlige procedurer, som indeholder krav til da- | Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
tabehandleren ved anvendelse af underdatabehandlere, her- durer for anvendelse af underdatabehandlere,
under krav om underdatabehandleraftaler og instruks. herunder krav om underdatabehandleraftaler og
Der foretages Igbende — og mindst en gang arligt — vurdering instruks.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.
F.2 Databehandleren anvender alene underdatabehandlere til be- | Inspiceret, at databehandleren har en samlet og Ingen afvigelser konstateret
handling af personoplysninger, der er specifikt eller generelt opdateret oversigt over anvendte underdatabe-
godkendt af den dataansvarlige. handlere.
Inspiceret, at der er dokumentation for, at under-
databehandlerens databehandling fremgar af da-
tabehandleraftalerne.
F.3 Ved @ndringer i anvendelsen af generelt godkendte underda- | Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret

tabehandlere underretters den dataansvarlige rettidigt i for-
hold til at kunne ggre indsigelse gaeldende og/eller traekke
persondata tilbage fra databehandleren. Ved a&ndringer i an-
vendelse af specifikt godkendte underdatabehandlere er dette
godkendt af den dataansvarlige.

durer for underretning til den dataansvarlige ved
2ndringer i anvendelse af underdatabehandlere.

Inspiceret dokumentation for, at den dataansvar-
lige er underrettet ved andring i anvendelse af
underdatabehandlerne.

Der har ikke vaeret @ndringer af underda-
tabehandlere.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-

hed.
Nr. Databehandlerens kontrolaktivitet Auditors udfagrte test Resultat af auditors test
F.4 Databehandleren har palagt underdatabehandleren de samme | Inspiceret, at der foreligger underskrevne under- | Ingen afvigelser konstateret
databeskyttelsesforpligtelser som dem, der er forudsat i data- | databehandleraftaler med anvendte underdata-
behandleraftalen el.lign. med den dataansvarlige. behandlere, som fremgar af databehandlerens
oversigt.

Inspiceret, at databehandleraftaler med under-
databehandlere indeholder samme eller staer-
kere krav og forpligtelser, som er anfgrt i databe-
handleraftalerne mellem de dataansvarlige og
databehandleren.

F.5 Databehandleren har en oversigt over godkendte underdata- Inspiceret, at databehandleren har en samlet og Ingen afvigelser konstateret
behandlere med angivelse af: opdateret oversigt over anvendte og godkendte
underdatabehandlere.
e Navn
e CVR-nr. Inspiceret, at oversigten som minimum indehol-
* Adresse der de kraevede oplysninger om de enkelte un-
e  Beskrivelse af behandlingen derdatabehandlere.
F.6 Databehandleren foretager, pa baggrund af ajourfgrt risiko- Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
vurdering af den enkelte underdatabehandler og den aktivitet, | durer for opfglgning pa behandlingsaktiviteter
der foregar hos denne, en Igbende opfglgning herpa ved mg- hos underdatabehandlerne og overholdelse af
der, inspektioner, gennemgang af revisionserklaering eller underdatabehandleraftalerne.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

Nr.

Databehandlerens kontrolaktivitet

Auditors udfagrte test

Resultat af auditors test

lignende. Den dataansvarlige orienteres om den opfglgning,
der er foretaget hos underdatabehandleren.

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte underdatabe-
handler og den aktuelle behandlingsaktivitet hos
denne.

Inspiceret dokumentation for, at der er foretaget
behgrig opfglgning pa tekniske og organisatori-
ske foranstaltninger, behandlingssikkerheden hos
de anvendte underdatabehandlere, tredjelands
overfgrselsgrundlag og lignende.
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Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
G.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
at databehandleren alene overfgrer personoplysninger til durer, der sikrer, at personoplysninger alene
tredjelande eller internationale organisationer i overensstem- | overfgres til tredjelande eller internationale or- Der overfgres ikke data til tredjelande.
melse med aftalen med den dataansvarlige pa baggrund af et ganisationer i henhold til aftale med den dataan-
gyldigt overfgrselsgrundlag. svarlige pa baggrund af et gyldigt overfgrsels-
grundlag.
Inspiceret, at procedurerne er opdateret.
Der foretages Igbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.
G.2 Databehandleren ma kun overfgre personoplysninger til tred- | Inspiceret, at databehandleren har en samlet og Ingen afvigelser konstateret

jelande eller internationale organisationer efter instruks fra
den dataansvarlige.

opdateret oversigt over overfgrsler af personop-
lysninger til tredjelande eller internationale orga-
nisationer.

Der overfgres ikke data til tredjelande.
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Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begransning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

dette er aftalt, muligggr en rettidig bistand til den dataansvar-
lige i relation til udlevering, rettelse, sletning eller begraens-
ning af og oplysning om behandling af personoplysninger til
den registrerede.

stand til den dataansvarlige indeholder detalje-
rede procedurer for:

e Udlevering af oplysninger

e Rettelse af oplysninger

e Sletning af oplysninger

e Begreensning af behandling af person-
oplysninger

e  Oplysning om behandling af personop-
lysninger til den registrerede.

Inspiceret dokumentation for, at de anvendte sy-
stemer og databaser understgtter gennemfgrel-
sen af de naevnte detaljerede procedurer.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
H.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
at databehandleren skal bista den dataansvarlige i relation til durer for databehandlerens bistand af den data-
de registreredes rettigheder. ansvarlige i relation til de registreredes rettighe-
der.
Der foretages Igbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
H.2 Databehandleren har etableret procedurer, som i det omfang, | Inspiceret, at de foreliggende procedurer for bi- Ingen afvigelser konstateret

27




Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
1.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen afvigelser konstateret
at databehandleren skal underrette de dataansvarlige ved durer, der indeholder krav til underretning af de
brud pé persondatasikkerheden. dataansvarlige ved brud pa persondatasikkerhe-
Der foretages lpbende — og mindst en gang arligt — vurdering den.
af, om procedurerne skal opdateres.
Inspiceret, at proceduren er opdateret.
1.2 Databehandleren har etableret fglgende kontroller for identi- Inspiceret, at databehandler udbyder awareness- | Ingen afvigelser konstateret
fikation af eventuelle brud pa persondatasikkerheden: treening til medarbejderne i relation til identifika-
tion af eventuelle brud pa persondatasikkerhe-
e Awareness hos medarbejdere den.
e Logning af netvaerkstrafik
e Logning af brugeradgange Inspiceret dokumentation for, at netveaerkstrafik
overvages, samt at der sker opfglgning pa anor-
maliteter, overvagningsalarmer, overfgrsel af
store filer mv.
Inspiceret dokumentation for, at der sker rettidig
opfalgning pa logning af adgang til personoplys-
ninger, herunder opfglgning pa gentagne forsgg
pa adgang.
1.3 Databehandleren har ved eventuelle brud pa persondatasik- Inspiceret, at databehandleren har en oversigt Ingen afvigelser konstateret

kerheden underrettet den dataansvarlige uden ungdig forsin-
kelse og senest 72 timer efter at vaere blevet opmaerksom p3,
at der er sket brud pa persondatasikkerheden hos databe-
handleren eller en underdatabehandler.

over sikkerhedshaendelser med angivelse af, om
den enkelte haendelse har medfgrt brud pa per-
sondatasikkerheden.

Der har ikke vaeret brud pa sikkerheden
hos databehandlere eller underdatabe-
handler det seneste ar.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerhe-
den i erkleeringsperioden

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden hos
underdatabehandlere i databehandlerens over-
sigt over sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pa per-
sondatasikkerheden hos databehandleren eller
underdatabehandlerne er meddelt de bergrte
dataansvarlige uden ungdig forsinkelse og senest
72 timer efter, at databehandleren er blevet op-
maerksom pa brud pa persondatasikkerheden.

1.4 Databehandleren har etableret procedurer for bistand til den Inspiceret, at de foreliggende procedurer for un- | Ingen afvigelser konstateret
dataansvarlige ved dennes anmeldelse til Datatilsynet: derretning af de dataansvarlige ved brud pa per-

sondatasikkerheden indeholder detaljerede pro-
e  Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondata-

cedurer for:

sikkerheden e  Beskrivelse af karakteren af bruddet pa
e  Foranstaltninger, som er truffet eller foreslas truffet persondatasikkerheden
for at handtere bruddet pa persondatasikkerheden. e Beskrivelse af sandsynlige konsekvenser

af bruddet pa persondatasikkerheden

e  Beskrivelse af foranstaltninger, som er
truffet eller foreslas truffet for at hand-
tere bruddet pa persondatasikkerheden.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test

Inspiceret dokumentation for, at de foreliggende
procedurer understgtter, at der traeffes foran-
staltninger for handtering af bruddet pa person-
datasikkerheden.
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